Certificado Digital

Los certificados digitales son credenciales electrénicas usadas para
certificar las identidades online de personas, entidades o redes mediante el
uso de una infraestructura de clave publica (PKI). Los certificados digitales
son emitidos por CAs, que tienen que verificar la identidad del solicitante de
un certificado antes de su expedicién. Son principalmente utilizados para la
securizaciéon de las comunicaciones digitales via el protocolo TLS (Transport
Layer Security), como por ejemplo, en las comunicaciones web (HTTPS) o
las comunicaciones por email (SMTP, IMAP, POP3).

Los certificados digitales garantizan:
e |dentificaciéon / Autentificacion
Confidencialidad

Integridad

No Repudio

Control de acceso

Los certificados digitales contienen informacién que identifica al propietario
del certificado, y la clave publica del propietario. Ademas se incluye la
informacién de la CA que ha emitido el certificado, asi como una firma
digital de la CA. Esto es debido a que el contenido de los certificado digitales
estdn organizados segun la especificacién X.509 version 3, que es la
recomendada por la International Telecommunications Union (ITU) desde
1988.

En la siguiente figura se muestra como una CA emite un certificado.
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A continuacién, se puede ver un ejemplo de certificado emitido a la entidad
de google.com.

Certificate Viewer: “*.google.com™
General | Details

This certificate has been verified for the following uses:

SSL Client Certificate

SSL Server Certificate

Issued To

Common Name (CN) ’*.google.com

Organization (Q) Google Inc

Organizational Unit (OU) <Not Part Of Certificate>
Serial Number 2B:F0:52:03:13:2F:B5:B2
Issued By

Common Name (CN) Google Internet Authority G2
Organization (O) Google Inc

Organizational Unit (OU) <Not Part Of Certificate>
Period of Validity

Begins On October 10, 2017
Expires On December 29, 2017
Fingerprints

SHA-256 Fingerprint 60:24:C2:55:F8:DB:A5:EE:B9:1F:BE:99:0F:86:48:82:
EA:FE:B9:C6:B4:C5:B9:99:9D:68:65:4F:44:BF:09: A4

SHA1 Fingerprint FF:13:89:71:A8:30:0F:44:32:4C:93:A7:15:BE:5A:7B:80:FE:E7:A9

* Cadena de certificacion

Un certificado estd asociado con una cadena de certificados llamada
cadena de confianza, dependiendo de la estructura jerarquica de la CA. Que
se puede observar en la siguiente figura.
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Durante la validacién del certificado, se necesita validar la firma buscando
la clave publica de la siguiente CA. El proceso continla hasta llegar al
certificado raiz, ya que las CA raiz estédn auto-firmadas y son confiadas por
las aplicaciones, como navegadores.



