Objetivos

Dar a conocer la bases de la capa de transporte del protocolo TCP-IP el cual está compuesto por el protocolo orientado a conexión TCP y el protocolo no orientado a conexión UDP. Durante el análisis del protocolo TCP se analizan los siguientes mecanismos: Multiplexamiento, Conexiones, Fiabilidad y Control de flujo y congestión

Capa de transporte del protocolo TCP-IP

Protocolo TCP

La capa de transporte ofrece a la capa de aplicación dos servicios: un servicio orientado a conexión protocolo TCP "Transmition Control Protocol" y un servicio no orientado a conexión protocolo UDP "User Datagram Protocol". La unidad de envío o recepción datos del protocolo TCP se conoce con el nombre de segmento TCP y la unidad de envío o recepción de datos del protocolo UDP es conocido como datagrama UDP. 

La función protocolo TCP consiste en ofrecer un servicio de envío y recepción de datos orientado a conexión que sea seguro y que goce de los siguientes mecanismos: 

-. Multiplexamiento.

-. Conexiones.

-. Fiabilidad.

-. Control de flujo y congestión.

En la figura 1.1 podemos observar la cabecera del protocolo TCP cuyos parámetros de control son utilizados para satisfacer los mecanismos mencionados anteriormente.

   0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |     Puerto de origen          |      Puerto de destino        |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                     Número de secuencia                       |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                   Número de acuse de recibo                   |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   | Posic |           |U|A|P|R|S|F|                               |

   | de los| Reservado |R|C|S|S|Y|I|           Ventana             |

   | datos |           |G|K|H|T|N|N|                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |       Suma de control         |        Puntero urgente        |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                    Opciones                   |    Relleno    |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                            Datos                              |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Figura 1.1 Cabecera del protocolo TCP-IP

Macanismo de multiplexamiento

El mecanismo de multiplexamiento consiste en que más de una aplicación pueda utilizar los servicios del protocolo TCP. El protocolo TCP hace uso de los parámetros de control: Puerto destino y Puerto origen incluidos en una cabecera TCP y los parámetros de control: Dirección IP Destino y Dirección IP Origen incluidos en una cabecera IP con el fin de satisfacer el mecanismo de multiplexamiento.

Cuando los números de puerto son concatenados con las direcciones IP de la capa de enrutamiento, conforman lo que se denomina un conector "socket". Un par de conectores identifica de forma única la conexión bidireccional entre una aplicación cliente y una aplicación servidor.

En la figura 1.2 podemos apreciar como una computadora con dirección IP 10.1.1.1 y una computadora con dirección IP 10.1.1.2 tienen establecidas dos conexiones TCP. Una conexión TCP donde la aplicación navegador de la computadora 10.1.1.1 hace uso del protocolo http de la capa de aplicación, puerto 1130 para el recobro o envío de páginas webs almacenadas en el servidor HTTPD puerto 80 y la aplicación cliente Telnet hace uso del puerto 1700 para recibir o enviar datos del servidor de servicios Telnet puerto 23.

        Aplicaciones     

   IP: 10.1.1.1                          IP: 10.1.1.2

          Navegador       Telnet               HTTPD      Servidor Telnet

       |              |                   |              |

           _______|______________|____         ______|______________|_____      

    Puerto 1130  Puerto 1700           Puerto 80     Puerto 23

          \         /      |               \           /       ^

           \       /       |                \         /        |

         -------------   flujo             ----------------   flujo

Pila   |multiplexor|    de               |de-multiplexor|    de

  TCP-IP -------------   datos             ----------------   datos

              |            |                     |             |

              |            v        -->          |             |

              |__________________________________|              

Figura 1.2 Mecanismo de multiplexamiento

Los puertos de las aplicaciones que ofrecen servicios a las aplicaciones clientes han sido estandarizados y se conocen con el nombre de "puertos bien conocidos". La organización que controla y estandariza el número de un puerto es la IANA "Internet Assigned Numbers Authority".

El número de puerto de una aplicación está definido por un registro de 16 bit "parámetro de control Puerto destino y/o puerto origen", esto implica un rango de puertos que va de 0 a 65535 puertos. El rango de puertos que va de 0 a 1023 son conocidos con el nombre de puertos privilegiados. Los procesos que hacen uso de estos puertos son ejecutados con privilegio root.

En un encabezado TCP el número de puerto que refleja el parámetro puerto origen es el número de puerto de la aplicación que está enviando los datos. Y el número de puerto que refleja el parámetro puerto destino es el número de puerto de la aplicación destino.

Mecanismo de conexión

Como el protocolo TCP es un protocolo orientado a conexión, es necesario iniciar y mantener la información del estado para cada conexión TCP. Cada conexión queda identificada de forma única por un par de conectores que corresponden con sus dos extremos "Socket".

Cuando dos procesos "cliente/servidor" desean comunicarse, el protocolo TCP debe establecer primero una conexión (inicializar la información de estado en cada lado) y cuando la comunicación se ha completado, la conexión se termina con la intención de liberar recursos en el sistema. 

Como las conexiones tienen que establecerse entre "computadoras, enrutadores, etc." y sobre un servicio no orientado a conexión ofrecido por la capa de enrutamiento, el protocolo TCP utiliza un mecanismo de acuerdo que usa números de secuencia para la inicialización de las conexiones. 

Los parámetros de control utilizados para iniciar, reiniciar y finalizar una conexión TCP son:

-. SYN: Es utilizado para sincronizar el número de secuencia de los segmentos a ser enviados o recibidos.

-. FIN: Este parámetro es utilizado para notificar al receptor que los datos recibidos son los últimos datos enviados por el emisor y su función es la de notificar el cierre de la conexión.

-. RST: La función del parámetro RST es la de reiniciar la conexión.

-. ACK: La función del paránetro ACK es la de hacer valedera el parámetro: número de acuse recibido.

-. Número de secuencia: Indica el número de secuencia del segmento. Si el parámetro SYN es igual a uno lógico este campo refleja el número de secuencia inicial.

-. Número de acuse recibido: Si el bit de control ACK es igual a uno lógico, este campo contiene el valor del siguiente número de secuencia que el emisor del segmento espera recibir y a su vez indica que el segmento anterior fue recibido sin errores.

-. Ventana: Es el número de octetos de datos que el receptor de este segmento está dispuesto a aceptar, contados a partir del número indicado en el campo de "Número de acuse de recibo".

-. Opciones: EL campo de opciones puede ocupar un espacio al final de la cabecera de TCP pero siempre de una longitud múltiplo de 8 bits. La opción más común es el parámetro: tamaño máximo del segmento "MSS". Si esta opción está presente, entonces indica el tamaño máximo de segmento que puede recibir el módulo de TCP que envía este segmento. Este campo debe enviarse únicamente en la petición inicial de conexión. Si esta opción no está presente en una cabecera TCP por defecto el MSS es igual a 556 Byte = 536 Byte "Payload" + 20 Byte "Cabecera TCP".

En el ejemplo que se muestra en la figura 1.3 podemos observar los pasos necesarios para iniciar una conexión TCP. 

   Computador / Cliente                                               Computador / Servidor

  1.     Cerrado                                                               Espera

  2.  SYN-Enviado-->(SEQ=200)(CTL=SYN)(ventana=4096)(MSS=1460)             -->SYN-Recibido

  3.  Establecida<--(SEQ=400)(ACK=201)(CTL=SYN,ACK)(ventana=4096)(mss=1460)<--SYN-Recibido

  4.  Establecida-->(SEQ=201)(ACK=401)(CTL=ACK)(ventana=4096)              -->Establecida

  5.  Establecida-->(SEQ=201)(ACK=401)(CTL=ACK)(ventana=4096)(DATOS)       -->Establecida

Figura 1.3 Pasos necesarios para iniciar una conexión TCP

En el paso número uno el computador Cliente no tiene ninguna conexión TCP abierta y el computador servidor se encuentra en estado de espera de una solicitud de conexión TCP. En el paso número dos el computador cliente inicia el proceso de una conexión TCP enviando un paquete de control TCP al computador servidor el cual indica:

-. La intención de sincronizar el número de secuencia de los segmentos a ser enviados una vez establecida la conexión "(SEQ=200)(CTL=SYN)".

-. El tamaño máximo de segmento que puede recibir el computador cliente y el número de octetos de datos que puede aceptar "(SEQ=200)(CTL=SYN)(ventana=4096)(MSS=1460) ".

Una vez que dicho paquete es recibido y procesado por el servicio TCP del computador servidor el mismo envía un paquete de control TCP al computador cliente que indica:

-. El número de secuencia enviado por el computador cliente fue recibido y procesado sin error (ACK=201). A su vez este paquete (CTL=ACK) incluye la intención de sincronizar el número de secuencia de los segmentos a ser enviados por el computador servidor "(SEQ=400), (CTL=SYN)" y el tamaño máximo de segmento que puede recibir el computador servidor y el número de octetos de datos que puede aceptar "(ventana=4096)(MSS=1460) ".

Una vez que el computador cliente recibe y procesa el paquete de control enviado por el computador servidor en el paso tres, este procede a enviar un paquete de control al computador servidor el cual indica que el paquete ha sido recido y procesado sin errores "(SEQ=201)(ACK=401)(CTL=ACK)". Cuando el computador servidor haya finalizado de procesar dicho paquete la conexión TCP queda establecida y sincronizada y ambos computadores pueden proceder a enviar o a recibir segmentos TCP, tal como se muestra en el paso número cinco donde el computador cliente envía un segmento TCP al computador servidor "(SEQ=201)(ACK=401)(CTL=ACK)(datos)". Es importante resaltar que el número de secuencia del segmento en la línea 5 es el mismo que el de la línea 4 ya que el ACK no consume ningún número del espacio de secuencias.

Este ejemplo demuestra:

-. La función de los parámetros de control: SYN, ACK, Número de secuencia, Número de acuse recibido "ACK" y opciones para establecer una conexión TCP.

-. Que para establecer una conexión TCP se requiere del intercambio de tres mensajes a fin de evitar confusión con conexiones iniciadas anteriormente.

-. Que para finalizar una conexión TCP se activa el parámetro de control FIN en el último segmento de datos a enviar. 

Si una conexión TCP no está sincronizada se hace uso del parámetro de control RST con el fin de reiniciar la conexión.

Mecanismo de fiabilidad

Con el fin de poder recuperar los datos que se corrompan, pierdan, dupliquen o se entreguen desordenados por los servicios de la capa de enrutamiento, el protocolo TCP está diseñado para satisfacer los principios de un protocolo orientado a conexión, es decir; que por cada segmento enviado por el emisor este debe recibir un número de acuse de recibido enviado por el receptor. En el ejemplo que se muestra en la figura 1.4 podemos observar que:

  Computador / Cliente                                                Computador / Servidor

  1.  Cerrado                                                                 Espera

  2.  SYN-Enviado -->(SEQ=200)(CTL=SYN)(ventana=4096)(MSS=1460)            -->SYN-Recibido

  3.  Establecida<--(SEQ=400)(ACK=201)(CTL=SYN,ACK)(ventana=4096)(MSS=1460)<--SYN-Recibido

  4.  Establecida-->(SEQ=201)(ACK=401)(CTL=ACK)                            -->Establecida

  5.  Establecida-->(SEQ=201)(ACK=401)(CTL=ACK)(ventana=4096)(DATOS)       -->Establecida

  6.  Establecida<--(SEQ=401)(ACK=202)(CTL=ACK)(ventana=4096)(DATOS)       <--Establecida

  7.  Establecida-->(SEQ=202)(ACK=402)(CTL=ACK)(ventana=4096)(DATOS)       -->Establecida

  8.  Establecida<--(SEQ=402)(ACK=203)(CTL=ACK)(ventana=4096)(DATOS)       <--Establecida

  9.  Establecida-->(SEQ=203)(ACK=403)(CTL=ACK)(ventana=4096)(DATOS)       -->Establecida

  10. Establecida<--(SEQ=403)(ACK=204)(CTL=ACK)(ventana=4096)              <--Establecida

  11. Establecida-->(SEQ=204)(ACK=404)(CTL=ACK,FIN)                        -->Establecida

  12. Cerrado    <--(ACK=205)(CTL=ACK)(ventana=4096)                       <--Establecida

  13. Cerrado    <--(SEQ=404)(ACK=205)(CTL=ACK,FIN)                        <--Establecida

  14. Cerrado     -->(ACK=405)(CTL=ACK)                                    -->Espera



Figura 1.3 Mecanismo de fiabilidad

-. Los pasos: 2 ,3 , 4 son los pasos necesarios para establecer la conexión.

-. En los pasos 5, 6, 7, 8 podemos observar que por cada segmento enviado por el emisor este recibe un número de acuse de recibido enviado por el receptor.

-. Los pasos 9, 10, 11, 12 son los pasos necesarios para cerrar la conexión en ambos computadores.

Es importante resaltar que no existe ninguna restricción en el protocolo TCP sobre el hecho de reutilizar más de una vez una misma conexión. Como hemos explicado anteriormente una conexión se define por un par de conectores "Sockets". Cualquier nueva instancia de una conexión será referida como una encarnación de la conexión. ¿Cómo el protocolo TCP identifica los segmentos duplicados de encarnaciones previas?. Esta condición es posible si la conexión presenta momentos de inestabilidad, es decir; que una conexión se abre y se cierra varias veces de forma contínua debido a la inestabilidad en la línea de transmisión o por falta de recursos en el sistema.

Para evitar que el protocolo TCP se confunda, se debe evitar que los segmentos de una encarnación utilicen los números de secuencia que posiblemente estén siendo utilizados por el protocolo TCP por una encarnación anterior. Para asegurarnos de esto es necesario que cuando se creen nuevas conexiones, el protocolo TCP haga uso de un generador de números iniciales de secuencia (ISN, 'initial sequence number') para eligir un nuevo ISN de 32 bits por cada conexión nueva. Este generador está asociado a un reloj de 32 bit, cuyo bit menos significativo se incrementa aproximadamente cada 4 microsegundos. Esto implica que un número inicial de secuencia rote aproximadamente cada 4.55 horas. Partiendo de esta premisa queda razonablemente explícito suponer que los números de secuencia iniciales serán únicos durante el proceso de sincronización de una conexión ya que cada implementación del protocolo TCP tiene que elegir un valor que determine el tiempo de vida máximo de un segmento en la red "Maximun Segment Life MSL". Si este tiempo de vida es mayor que el definido, el protocolo TCP descarta el segmento. 

Cada que vez que el protocolo TCP cierra una conexión o envia el último número de acuse de recibo, el protocolo TCP debe de dejar activa la conexión por un tiempo igual a dos veces el tiempo de vida máximo de un segmento. Con esta acción se asegura que el último número de acuse recibido es procesado por el protocolo TCP. Este tiempo varía entre sistemas operativos.

El protocolo TCP trata a la corrupción de datos con el uso del parámetro de control Suma de control "Checksum" por cada segmento transmitido, comprobándose en el receptor y descartando los segmentos dañados. El campo "Suma de control" es el complemento "a uno" de 16 bits de la suma de los complementos "a uno" de todas las palabras de 16 bits de la cabecera y del texto. Si un segmento contiene un número impar de octetos de cabecera y texto, el último octeto se rellena con ceros a la derecha para formar una palabra de 16 bits con el propósito de calcular la suma de control. En el cálculo de la suma de control, el propio campo suma de control se considera formado por ceros. La suma de control también incluye una pseudocabecera de 96 bits prefijada imaginariamente a la cabecera TCP ver figura 1.4. Esta pseudocabecera contiene la dirección de origen, la dirección de destino, el protocolo, y la longitud del segmento de TCP. Esto proporciona una protección ante segmentos mal encaminados. Esta información es transportada por el protocolo de internet y es transferida a través de la interfaz TCP/Red en los argumentos o en los resultados de las llamadas de TCP a IP.

            +--------+--------+--------+--------+ 

           |        Dirección de origen        |

           +--------+--------+--------+--------+

           |        Dirección de destino       |

            +--------+--------+--------+--------+ 

           |  cero  |  PTCL  |  Longitud TCP   |

            +--------+--------+--------+--------+

Figura 1.4 Pseudocabecera TCP 

La "longitud TCP" consiste en la suma de la longitud de la cabecera de TCP más la de los datos en octetos (esto no es una cantidad transmitida explícitamente, sino que ha de calcularse), y no incluye los 12 octetos de la pseudocabecera.

Mecanismo de cotrol de flujo 

El protocolo TCP está diseñado para controlar el envío y recepción de segmentos TCP a fin de evitar momentos de congestión en la red. Las principales técnicas de control de flujo implementadas en el protocolo TCP son:

-. Desplazamiento de ventana "Sliding Window".

-. Comienzo lento "Slow Start" y control de congestión.

La técnica de desplazamiento de ventana es una técnica de control del flujo impuesta por el receptor de segmentos TCP con el fin de evitar momentos de congestión en el computador receptor. Durante el proceso de inicialización de una conexión TCP, el proceso TCP de cada computador da a conocer los parámetros de control ventana y MSS. Con estos dos parámetros el proceso de envío de segmentos del protocolo TCP puede calcular el máximo número de segmentos que puede recibir el proceso de recepción del protocolo TCP en un momento determinado. El parámetro ventana incluido en una cabecera TCP es un registro de 16 bits y el valor del mismo puede variar durante el envío y recepción de segmentos TCP hasta llegar al punto de que sea igual a cero. Cuando esto ocurre indica que el proceso de recepción de segmentos no está en capacidad de recibir ningún segmento TCP ya que el buffer de recepción se encuentra completamente lleno. Esto obliga al proceso de envío de segmentos TCP del computador remoto no transmitir ningún segmento hasta que el parámetro de control ventana sea mayor o igual a un segmento.

Esta técnica funciona si la conexión TCP se establece en una red local pero cuando la conexión TCP se establece a través de una red WAN los enrutadores pueden experimentar momentos de congestión ya que los mismos interactúan con un servicio de conexión no orientado y la capacidad de envío y recepción de datos de un enlace WAN en la mayoría de los casos es mucho menor que el de una red LAN. Para resolver este inconveniente el protocolo TCP hace uso de la técnicas comienzo lento "Slow Start" y control de congestión. Estas técnicas son técnicas de control de flujo impuestas en el emisor para evitar momentos de congestión en la red. 

Las técnicas slow start y control de congestión consisten en que el transmisor de segmentos TCP hace uso de los parámetros de control: ventana de congestión y umbral de congestión. El parámetro de control ventana de congestión es utilizado para calcular el máximo número de segmentos que pueden ser transmitidos por el transmisor en un momento determinado. Y el parámetro umbral de congestión es utilizado para detectar momentos de congestión en la red. 

El valor inicial del parámetro congestión de ventana es igual al parámetro MSS y el valor inicial del umbral de congestión es igual a 65535. Por cada número de acuse recibido de cada segmento transmitido el parámetro congestión de ventana se incrementa a un MSS; esto implica un posible crecimiento exponencial de este parámetro.

El máximo número de segmentos TCP que el transmisor puede enviar en un monento dado es seleccionado por el mínimo valor de la comparación de los parámetros Ventana y Congestión de ventana, es decir; que si el valor del parámetro Ventana es igual a 4096 bytes y el parámetro Congestión de ventana es igual a 2048 bytes. El transmisor de segmentos TCP hará uso del parámetro congestión de ventana para determinar el máximo número de segmentos que pueden ser transmitidos en un momento dado. El crecimiento del parámetro congestión de ventana se detiene hasta que el mismo sea igual al parámetro de control ventana. 

Si el transmisor de segmentos TCP detecta un posible momento de congestión en la red debido a que el tiempo de espera de un número de acuse recibido expiró, el protocolo slow start se inicia nuevamente inicializando la ventana de congestión con el valor asignado al MSS y el parámetro umbral de congestión se le asigna un valor igual a la mitad de la ventana de transmisión pero nunca por debejo de dos segmentos. Esto implica que el umbral de congestión es determinado por la siguiente fórmula: 

Umbral de congestión = max [2 segmentos, 1 / 2 min( ventana, ventana de congestion)] 

Luego la técnica slow start entra en acción hasta que el parámetro congestión de ventana sea mayor que el umbral del congestión. Cuando esto ocurre el crecimiento de la ventana de congestión deja de ser exponencial ya que se incrementa a uno no por cada número de acuse recibido por segmento sino por el grupo de números de acuse recibido del rango de segmentos que son incluidos en la ventana de congestión en ese momento. 

Se dice que el protocolo de transmisión TCP se encuentra en el estado slow start si la ventana de congestión es menor o igual al umbral de congestión. Y si la ventana de congestión es mayor que el umbral de congestión se dice que el protocolo de transmisión se encuentra en un estado de control de congestión.

En la figura 1.5 podemos observar de manera gráfica una aproximación del comportamiento de los algoritmos slow start y control de congestión.
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Figura 1.5 Gráfica de los algoritmos slow start y control de congestión

Control de flujo para aplicaciones interactivas

Cuando las aplicaciones interactivas Ejemplo: Telnet hacen uso de los servicios de la capa de transporte por cada caracter a ser enviado, el protocolo TCP crea un segmento TCP de 21 Bytes que al ser encapsulado por la capa de enrutamiento tenemos un paquete de 41 Bytes. Una vez que este paquete es recibido y procesado, el computador destino envía un paquete IP de 40 bytes, el cual incluye el número de acuse recibido del segmento enviado. Esto implica que por cada caracter a ser enviado se requieren como mínimo de 81 Bytes. Para optimizar esta situación en el receptor muchas de las aplicaciones retardan el envío de los números de acuse recibido o las actualizaciones de ventanas a un tiempo fijo, el cual varía dependiendo de la aplicación TCP. Este retardo se encuentra en el rango de 200mseg - 500mseg. Para el transmisor se hace uso del algoritmo de Nagle el cual consiste en enviar el primer caracter y almacenar en un buffer los posibles nuevos caracteres que serán enviados cuando se reciba el número de acuse recibido del primer caracter.

Tiempo de espera de retransmisión

Debido a la variabilidad de las redes que componen el sistema de redes de la red Internet y la gran cantidad de casos de conexiones TCP, el tiempo de espera de retransmisión se debe determinar dinámicamente ya que el tiempo de ida y vuelta es distinto para cada conexión TCP. Veamos a continuación un procedimiento para determinar un tiempo de espera de retransmisión.

-. Mídase el tiempo transcurrido entre el envío de un octeto de datos con un número de secuencia determinado y la recepción de un acuse de recibo que incluya ese número de secuencia (los segmentos enviados no tienen por qué concordar con los segmentos recibidos). Este tiempo medido es la muestra del tiempo de ida y vuelta 'Round Trip Time' o RTT.

-. Calcular un promedio ponderado del RTT:

-. RTT-Estimado = alpha x RTT-Estimado + Beta * RTT-Muestra. Donde alpha + beta = 1. alpha entre 0.8 y 0.9 y beta entre 0.1 y 0.2.

-. El tiempo de espera de retransmisión => RTO = 2 * RTT-Estimado.

El incoveniente de este algoritmo es que no se distingue entre un Ack del segmento enviado y un Ack de retransmisión.
Los algoritmos de Karn y Partridge solucionan este problema no tomando muestras del RTT al retransmitir un segmento y duplicando el RTO despues de cada retransmisión.

Opciones

La implementación del protocolo TCP basado en el RFC 793 sólo incluye las opciones: fin de la lista de opciones, no operación y el tamaño máximo del segmento. En el RFC 1323 se definen las siguientes opciones: Factor de posicionamiento de la ventana "Window Scale Factor" y Timestamp.

-. Factor de posicionamiento de la ventana: Está opción es utilizada para incrememtar el parámetro de control ventana de un registro de 16 bits a un registro de 32 bits sin tener que modificar el parámetro de control ventana definido en una cabecera TCP. Esta opción está definida por un registro de tres bytes. En el primer byte se define el tipo de opción que para este caso es igual a tres, en el segundo byte se define el número de bytes de la opción, que para este caso es igual tres bytes, y el último byte define el factor de escala del registro ventana. Es importante mencionar que el valor máximo definido en el RFC 1323 del registro del factor de escala es igual a 14. 

Cuando esta opción está presente en la petición inicial de una conexión TCP, el parámetro de control ventana es calculado por la siguiente fórmula:

Ventana con factor de escala = ventana * 2 ^ factor de escala.

Esto implica que el máximo valor del parámetro de control ventana una vez aplicado el factor de escala de una ventana es:

1.073.725.440 Bytes = 65535 * 2 ^ 14.

Esta opción es utilizada para redes de alta velocidad con el fin de evitar el efecto del producto del ancho de banda en una conexión TCP.

-.Timestamp: Esta opción le ofrece al protocolo TCP un mecanismo para calcular el RTT por cada número de acuse recibido. Por cada segmento a ser enviado se registra el momento de envío en el campo de opciones => Timestamp y en el momento de envío del acuse de recibido se registra el momento de envío en el campo de opciones => Timestamp. De esta manera el módulo TCP puede tener un aproximado del RTT.

Este campo debe enviarse en la petición inicial de la conexión TCP. Si esta opción no está presente en una cabecera TCP este mecanismo no se activa

Capa de transporte del protocolo TCP-IP

Protocolo UDP

El protocolo UDP "User Datagram Protocol" de la capa de transporte es un servicio no orientado a conexión y la unidad de datos que envia o recibe este protocolo es conocido con el nombre de datagrama UDP. Las aplicaciones que requieran de una entrega fiable y ordenada de secuencias de datos deberían utilizar el Protocolo TCP o que la aplicación cumpla con los principios de un protocolo orientado a conexión. El protocolo UDP goza del mismo mecanismo de multiplexamiento utilizado por el protocolo TCP. Debido a que el protocolo UDP es un protocolo no orientado a conexión el campo puerto origen es opcional, es decir; que el puerto origen puede ser igual cero. En la figura 1.6 se muestra la cabecera del protocolo UPD.

  0      7 8     15 16    23 24    31

  +--------+--------+--------+--------+

  |    Puerto de    |    Puerto de    |

  |      Origen     |     Destino     |

  +--------+--------+--------+--------+

  |                 |                 |

  |    Longitud     | Suma de Control |

  +--------+--------+--------+--------+

  |                                   |

   |          octetos de datos ...     | 

  +-----------------------------------+

Figura 1.6 Cabecera UDP

El campo Longitud representa la longitud en octetos de un datagrama UDP, incluyendo la cabecera y los datos. El campo longitud es un registro de 16 bits y pesar de que la máxima longitud de un datagrama UDP puede ser de 65536 bytes no es común ver datagramas UDP mayores que 512 bytes de datos.

El campo Suma de Control (Checksum) es el complemento "a uno" de 16 bits de la suma de los complementos "a uno" de las palabras de la combinación de una pseudo-cabecera construida con información de la cabecera IP, la cabecera UDP y los datos. La combinación de la pseudo-cabecera es rellenada con octetos de valor cero en la parte final (si es necesario) hasta tener un múltiplo de dos octetos. La pseudo-cabecera que imaginariamente antecede a la cabecera UDP contiene la dirección de origen, la dirección de destino, el protocolo y la longitud UDP. Esta información proporciona protección frente a datagramas mal encaminados. Este procedimiento de comprobación es el mismo que el utilizado en TCP. Es importante mencionar que la suma de control en una cabecera UDP es opcional.

Cuando la transferencia de datagramas se establece a través de una red WAN haciendo uso de un protocolo UDP que es un protocolo no orientado a conexión, los enrutadores pueden experimentar momentos de congestión, ya que los mismos interactúan con un servicio de conexión no orientado y el ancho de banda de un enlace WAN en la mayoráa de los casos es menor que el ancho de banda de una red LAN. Para resolver este inconveniente muchas veces se tiene que implementar técnicas de control de flujo de datagramas UDP en el enrutador de salida de la red local con el fin de adaptar el flujo de paquetes UDP con la capacidad de recepción y re-envío de paquetes de los enrutadores y asíevitar momentos de congestión. Como ejemplo de estas técnicas tenemos el protocolo Random Early Detection RED. 

Capa de transporte del protocolo TCP-IP

Conclusiones

La capa de transporte es la responsable del envío y la recepción de los segmentos de datos de la capa de aplicación. Esta capa ofrece a la capa de aplicación, dos servicios. Un servicio que consiste en el envío y recepción de datos orientado a conexión y otro que consiste en el envío y recepción de datos no orientados a conexión.

El protocolo TCP "Transmition Control Protocol" de la capa de transporte es un servicio orientado a conexión y la unidad de datos que envía o recibe el protocolo TCP es conocido con el nombre de segmento TCP.

La función protocolo TCP consiste en ofrecer un servicio de envío y recepción de datos orientado a conexión que sea seguro y que goce de los siguientes mecanismos:

-. Multiplexamiento.

-. Conexiones.

-. Fiabilidad.

-. Control de flujo y congestion.

El producto del ancho de banda de una conexión TCP puede afectar el rendimiento de las conexiones TCP; y los siguientes parámetros de configuración pueden ser manipulados a fin de optimizar el rendimiento de las conexiones TCP:

-. Factor de posicionamiento de la ventana RFC 1323.

-. El tamaño del buffer de envio y recepción de datos.

-. Un mismo MTU entre los enlaces del computador fuente y destino.

El protocolo UDP "User Datagram Protocol" de la capa de transporte es un servicio no orientado a conexión y la unidad de datos que envía o recibe el protocolo UDP es conocido con el nombre de datagrama UDP.

Cuando la transferencia de datagramas se establece a través de una red WAN haciendo uso de un protocolo UDP que es un protocolo no orientado a conexión, los enrutadores pueden experimentar momentos de congestión, ya que los mismos interactúan con un servicio de conexión no orientado y el ancho de banda de un enlace WAN en la mayoría de los casos es menor que el ancho de banda de una red LAN. Para resolver este inconveniente muchas veces se tiene que implementar técnicas de control de flujo de datagramas UDP en el enrutador de salida de la red local con el fin de adaptar el flujo de paquetes UDP con la capacidad de recepción y re-envío de paquetes de los enrutadores y así evitar momentos de congestión. Como ejemplo de estas técnicas tenemos el protocolo Random Early Detection RED. 

En las siguientes secciones analizaremos los protocolos de la capa de enrutamiento. IP, ICMP, ARP.

MODELO OSI
El modelo de interconexión de sistemas abiertos, también llamado OSI (en inglés open system interconnection) es el modelo de red descriptivo creado por la Organización Internacional para la Estandarización en 1984. Es decir, es un marco de referencia para la definición de arquitecturas de interconexión de sistemas de comunicaciones.
Modelo de referencia OSI
Siguiendo el esquema de este modelo se crearon numerosos protocolos. El advenimiento de protocolos más flexibles donde las capas no están tan demarcadas y la correspondencia con los niveles no era tan clara puso a este esquema en un segundo plano. Sin embargo es muy usado en la enseñanza como una manera de mostrar cómo puede estructurarse una "pila" de protocolos de comunicaciones.
El modelo especifica el protocolo que debe ser usado en cada capa, y suele hablarse de modelo de referencia ya que es usado como una gran herramienta para la enseñanza de comunicación de redes. Este modelo está dividido en siete capas:


Capa física
Es la que se encarga de las conexiones físicas de la computadora hacia la red, tanto en lo que se refiere al medio físico como a la forma en la que se transmite la información.
Sus principales funciones se pueden resumir como:
· Definir el medio o medios físicos por los que va a viajar la comunicación: cable de pares trenzados (o no, como en RS232/EIA232), coaxial, guías de onda, aire, fibra óptica. 
· Definir las características materiales (componentes y conectores mecánicos) y eléctricas (niveles de tensión) que se van a usar en la transmisión de los datos por los medios físicos. 
· Definir las características funcionales de la interfaz (establecimiento, mantenimiento y liberación del enlace físico). 
· Transmitir el flujo de bits a través del medio. 
· Manejar las señales eléctricas del medio de transmisión, polos en un enchufe, etc. 
· Garantizar la conexión (aunque no la fiabilidad de dicha conexión). 
Capa de enlace de datos
Esta capa se ocupa del direccionamiento físico, de la topología de la red, del acceso al medio, de la detección de errores, de la distribución ordenada de tramas y del control del flujo.
Como objetivo o tarea principal, la capa de enlace de datos se encarga de tomar una transmisión de datos ”cruda” y transformarla en una abstracción libre de errores de transmisión para la capa de red.  Este proceso se lleva a cabo dividiendo los datos de entrada en marcos (también llamados tramas) de datos (de unos cuantos cientos de bytes), transmite los marcos en forma secuencial, y procesa los marcos de estado que envía el nodo destino.


Capa de red
El objetivo de la capa de red es hacer que los datos lleguen desde el origen al destino, aun cuando ambos no estén conectados directamente. Los dispositivos que facilitan tal tarea se denominan encaminadores, aunque es más frecuente encontrar el nombre inglés routers y, en ocasiones enrutadores. Los routers trabajan en esta capa, aunque pueden actuar como switch de nivel 2 en determinados casos, dependiendo de la función que se le asigne. Los firewalls actúan sobre esta capa principalmente, para descartar direcciones de máquinas.
En este nivel se realiza el direccionamiento lógico y la determinación de la ruta de los datos hasta su receptor final.


Capa de transporte
Capa encargada de efectuar el transporte de los datos (que se encuentran dentro del paquete) de la máquina origen a la de destino, independizándolo del tipo de red física que se esté utilizando. La PDU de la capa 4 se llama Segmento o Datagrama, dependiendo de si corresponde a TCP o UDP. Sus protocolos son TCP y UDP; el primero orientado a conexión y el otro sin conexión. Trabajan, por lo tanto, con puertos lógicos y junto con la capa red dan forma a los conocidos como Sockets IP:Puerto (192.168.1.1:80).


Capa de sesión
Esta capa es la que se encarga de mantener y controlar el enlace establecido entre dos computadores que están transmitiendo datos de cualquier índole. Por lo tanto, el servicio provisto por esta capa es la capacidad de asegurar que, dada una sesión establecida entre dos máquinas, la misma se pueda efectuar para las operaciones definidas de principio a fin, reanudándolas en caso de interrupción. En muchos casos, los servicios de la capa de sesión son parcial o totalmente prescindibles.


Capa de presentación
El objetivo es encargarse de la representación de la información, de manera que aunque distintos equipos puedan tener diferentes representaciones internas de caracteres los datos lleguen de manera reconocible.
Esta capa es la primera en trabajar más el contenido de la comunicación que el cómo se establece la misma. En ella se tratan aspectos tales como la semántica y la sintaxis de los datos transmitidos, ya que distintas computadoras pueden tener diferentes formas de manejarlas.
Esta capa también permite cifrar los datos y comprimirlos. Por lo tanto, podría decirse que esta capa actúa como un traductor.


Capa de aplicación
Ofrece a las aplicaciones la posibilidad de acceder a los servicios de las demás capas y define los protocolos que utilizan las aplicaciones para intercambiar datos, como correo electrónico (Post Office Protocol y SMTP), gestores de bases de datos y servidor de ficheros (FTP), por UDP pueden viajar (DNS y Routing Information Protocol). Hay tantos protocolos como aplicaciones distintas y puesto que continuamente se desarrollan nuevas aplicaciones el número de protocolos crece sin parar.
Cabe aclarar que el usuario normalmente no interactúa directamente con el nivel de aplicación. Suele interactuar con programas que a su vez interactúan con el nivel de aplicación pero ocultando la complejidad subyacente.




MODELO TCP/IP
El modelo TCP/IP es un modelo de descripción de protocolos de red creado en la década de 1970 por DARPA, una agencia del Departamento de Defensa de los Estados Unidos. Evolucionó de ARPANET, el cual fue la primera red de área amplia y predecesora de Internet. EL modelo TCP/IP se denomina a veces como Internet Model, Modelo DoD o Modelo DARPA.
El modelo TCP/IP, describe un conjunto de guías generales de diseño e implementación de protocolos de red específicos para permitir que una computadora pueda comunicarse en una red. TCP/IP provee conectividad de extremo a extremo especificando como los datos deberían ser formateados, direccionados, transmitidos, enrutados y recibidos por el destinatario. Existen protocolos para los diferentes tipos de servicios de comunicación entre computadoras.
TCP/IP tiene cuatro capas de abstracción según se define en el RFC 1122. Esta arquitectura de capas a menudo es comparada con el Modelo OSI de siete capas.
EL modelo TCP/IP y los protocolos relacionados son mantenidos por la Internet Engineering Task Force (IETF).

Para conseguir un intercambio fiable de datos entre dos computadoras, se deben llevar a cabo muchos procedimientos separados.
El resultado es que el software de comunicaciones es complejo. Con un modelo en capas o niveles resulta más sencillo agrupar funciones relacionadas e implementar el software de comunicaciones modular.
Las capas están jerarquizadas. Cada capa se construye sobre su predecesora. El número de capas y, en cada una de ellas, sus servicios y funciones son variables con cada tipo de red. Sin embargo, en cualquier red, la misión de cada capa es proveer servicios a las capas superiores haciéndoles transparentes el modo en que esos servicios se llevan a cabo. De esta manera, cada capa debe ocuparse exclusivamente de su nivel inmediatamente inferior, a quien solicita servicios, y del nivel inmediatamente superior, a quien devuelve resultados.
· Capa 4 o capa de aplicación: Aplicación, asimilable a las capas 5 (sesión), 6 (presentación) y 7 (aplicación) del modelo OSI. La capa de aplicación debía incluir los detalles de las capas de sesión y presentación OSI. Crearon una capa de aplicación que maneja aspectos de representación, codificación y control de diálogo. 
· Capa 3 o capa de transporte: Transporte, asimilable a la capa 4 (transporte) del modelo OSI. 
· Capa 2 o capa de red: Internet, asimilable a la capa 3 (red) del modelo OSI. 
· Capa 1 o capa de enlace: Acceso al Medio, asimilable a la capa 1 (física) y 2 (enlace de datos) del modelo OSI. 


MODELO IEEE 802
IEEE 802 es un estudio de estándares elaborado por el Instituto de Ingenieros Eléctricos y Electrónicos (IEEE) que actúa sobre Redes de Ordenadores. Concretamente y según su propia definición sobre redes de área local (RAL, en inglés LAN) y redes de área metropolitana (MAN en inglés). También se usa el nombre IEEE 802 para referirse a los estándares que proponen, algunos de los cuales son muy conocidos: Ethernet (IEEE 802.3), o Wi-Fi (IEEE 802.11). Está, incluso, intentando estandarizar Bluetooth en el 802.15 (IEEE 802.15).
Se centra en definir los niveles más bajos (según el modelo de referencia OSI o sobre cualquier otro modelo). Concretamente subdivide el segundo nivel, el de enlace, en dos subniveles: El de Enlace Lógico (LLC), recogido en 802.2, y el de Control de Acceso al Medio (MAC), subcapa de la capa de Enlace Lógico. El resto de los estándares actúan tanto en el Nivel Físico, como en el subnivel de Control de Acceso al Medio.
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martes 15 de febrero de 2011
Modelo De Un Sistema De Comunicaciones 
La Comunicación es la transferencia de información con sentido desde un lugar (remitente, origen, fuente, transmisor, emisor) a otro lugar (destino, receptor). 
En la siguiente figura se muestra un diagrama a bloques del modelo básico de un sistema de comunicaciones, en éste se muestran los principales componentes que permiten la comunicación. 


ELEMENTOS DEL SISTEMA
En toda comunicación existen tres elementos básicos (imprescindibles uno del otro) en un sistema de comunicación: el transmisor, el canal de transmisión y el receptor. Cada uno tiene una función característica. 
El Transmisor pasa el mensaje al canal en forma de señal. Para lograr una transmisión eficiente y efectiva, se deben desarrollar varias operaciones de procesamiento de la señal. La más común e importante es la modulación, un proceso que se distingue por el acoplamiento de la señal transmitida a las propiedades del canal, por medio de una onda portadora. 
El Canal de Transmisión o medio es el enlace eléctrico entre el transmisor y el receptor, siendo el puente de unión entre la fuente y el destino. Este medio puede ser un par de alambres, un cable coaxial, el aire, etc. Pero sin importar el tipo, todos los medios de transmisión se caracterizan por la atenuación, la disminución progresiva de la potencia de la señal conforme aumenta la distancia. 
La función del Receptor es extraer del canal la señal deseada y entregarla al transductor de salida. Como las señales son frecuentemente muy débiles, como resultado de la atenuación, el receptor debe tener varias etapas de amplificación. En todo caso, la operación clave que ejecuta el receptor es la demodulación, el caso inverso del proceso de modulación del transmisor, con lo cual vuelve la señal a su forma original. 
Definiciones
Información: Conjunto de datos procesados expresados con un sentido lógico.
Mensaje: Información que se pretende llegue del emisor al receptor por medio de un sistema de comunicación.
Sistema: Conjunto de elementos interrelacionados armónicamente para alcanzar un objetivo común.
Origen: Quien posee la información.
Destino: Quien espera recibir la información.
Emisor: Punto de origen que emplea un sistema de comunicación para transmitir un mensaje.
Receptor: Punto de destino del mensaje que se ha transmitido por un medio de un sistema de comunicación.
Canal: Es el medio de transmisión de los mensajes. 

Formas de Transmisión.
Serie: Transmisión sobre un canal de una sola línea, la mayoría de las redes de comunicaciones utilizan la transmisión en serie entre terminales y computadoras. En la transmisión serie los bits van uno detrás de otro a través de un cable. Se requiere de una sincronización.
Paralelo: Los datos pueden transmitirse entre computadores y terminales mediante cambios de corriente o tensión en un cable, salen un grupo de bits a la vez por varias líneas (Se pude decir que el paralelo es la unión de varias series), o sea cada bit de un carácter se traslada por su propio cable. La comunicación en paralelo es útil a corta distancia, siendo más rápida.
Tipos de Comunicación.
Sincronización: Cuando transmitimos en serie en un canal debemos tener en cuenta lo siguiente:
· Cuando debo interpretar la señal 

· Como debo interpretar la señal 

El ponerse de acuerdo en estos puntos es lo que llamamos Sincronismo (el emisor informa al receptor sobre los instantes en que se va a transmitir las señales), las comunicaciones pueden ser de tipo Sincrónica o Asincrónica.
Asincrónica: Está orientada a transmisión de caracteres, la unidad de información (cada carácter) va acompañada de un bit de arranque o cabecera (start) y uno o dos bits de parada o terminación (stop). El bit de arranque tiene funciones de sincronización de los relojes del transmisor y del receptor activando los mecanismos de muestreo, cuenta y recepción de las señales que seguirán. El bit o bits de parada se usan para separar un carácter del siguiente.
Se acostumbra agregar un bit de paridad (par o impar) a continuación de los bits de información El intervalo de tiempo para transmisión de datos es diferente para cada información, como quien dice NO existe relación temporal entre el envío de un carácter y el envío del siguiente.
Una ventaja del asincrónico es la poca perdida de información en una falla pues transmite de uno a uno, pero esto lo hace lento y no aprovecha toda la línea de transmisión.
Sincrónica: Surge ante la necesidad de obtener un mayor rendimiento en la relación entre los bits útiles y los bits transmitidos. Existen dos relojes, uno en el emisor y otro en el receptor. Está orientada a la transmisión de bloques de caracteres.
La información útil es transmitida entre dos grupos denominados genéricamente delimitadores, siendo el delimitador de encabezado el que se encarga de sincronizar los relojes. Los paquetes viajan en el mismo intervalo de tiempo.
La línea de transmisión siempre está en actividad, si no se envía información se transfieren caracteres especiales de sincronización y relleno, está orientada a transmitir bloques de caracteres. La señal de sincronismo en el extremo fuente será común para ambos equipos y en ambos extremos de la línea.
Presenta una mayor velocidad dando un alto rendimiento en la transmisión aprovechando mejor la línea, pero en caso de falla debe retransmitir mayor cantidad de bytes. 
Tipos de transmisión
Simplex: Transmisión en un sentido, es decir la comunicación se hace de un emisor a un receptor, el cual recibe el mensaje y no puede contestar inmediatamente debido a que solo puede leer el mensaje. Ej: bíper. 
Half Duplex: Transmisión de datos en ambas direcciones, pero una sola dirección a la vez. En cada instante la dirección es en un solo sentido. Ej: wokitoki
Full Duplex: Transmisión y recepción simultanea de señales, es decir se transmite la información en ambos sentidos simultáneamente. Ej: celular
Medio de transmisión
El medio de transmisión constituye el canal que permite la transmisión de información entre dos terminales en un sistema de transmisión. Las transmisiones se realizan habitualmente empleando ondas electromagnéticas que se propagan a través del canal.
A veces el canal es un medio físico y otras veces no, ya que las ondas electromagnéticas son susceptibles de ser transmitidas por el vacío. Dependiendo de la forma de conducir la señal a través del medio, los medios de transmisión se pueden clasificar en dos grandes grupos, medios de transmisión guiados y medios de transmisión no guiados.
Medios de transmisión guiados: 
Están constituidos por un cable que se encarga de la conducción de las señales desde un extremo al otro.
Las principales características de los medios guiados son el tipo de conductor utilizado, la velocidad máxima de transmisión, las distancias máximas que puede ofrecer entre repetidores, la inmunidad frente a interferencias electromagnéticas, la facilidad de instalación y la capacidad de soportar diferentes tecnologías de nivel de enlace.
La velocidad de transmisión depende directamente de la distancia entre los terminales, y de si el medio se utiliza para realizar un enlace punto a punto o un enlace multipunto. Debido a esto los diferentes medios de transmisión tendrán diferentes velocidades de conexión que se adaptarán a utilizaciones dispares.
Dentro de los medios de transmisión guiados, los más utilizados en el campo de las comunicaciones y la interconexión de computadoras son:
· El par trenzado: Consiste en un par de hilos de cobre conductores cruzados entre sí, con el objetivo de reducir el ruido de diafonía. A mayor número de cruces por unidad de longitud, mejor comportamiento ante el problema de diafonía. 

Existen dos tipos de par trenzado:
         Protegido: Shielded Twisted Pair (STP)
         No protegido: Unshielded Twisted Pair (UTP)
El UTP son las siglas de Unshielded Twisted Pair. Es un cable de pares trenzado y sin recubrimiento metálico externo, de modo que es sensible a las interferencias. Es importante guardar la numeración de los pares, ya que de lo contrario el Efecto del trenzado no será eficaz disminuyendo sensiblemente o incluso impidiendo la capacidad de transmisión. Es un cable Barato, flexible y sencillo de instalar. Las aplicaciones principales en las que se hace uso de cables de par trenzado son:
         Bucle de abonado: Es el último tramo de cable existente entre el telefóno de un abonado y la central a la que se encuentra conectado. Este cable suele ser UTP Cat.3 y en la actualidad es uno de los medios más utilizados para transporte de banda ancha, debido a que es una infraestructura que esta implantada en el 100% de las ciudades.
         Redes LAN: En este caso se emplea UTP Cat.5 o Cat.6 para transmisión de datos.Consiguiendo velocidades de varios centenares de Mbps. Un ejemplo de este uso lo constituyen las redes 10/100/1000BASE-T.
· El cable coaxial: Se compone de un hilo conductor, llamado núcleo, y un mallazo externo separados por un dieléctrico o aislante. 

· La fibra óptica. 



﻿

Cabe destacar que hay una gran cantidad de cables de diferentes características que tienen diversas utilidades en el mundo de las comunicaciones.  

Medios de transmisión no guiados:
Son los que no confinan las señales mediante ningún tipo de cable, sino que las señales se propagan libremente a través del medio. Entre los medios más importantes se encuentran el aire y el vacío.
Tanto la transmisión como la recepción de información se lleva a cabo mediante antenas. A la hora de transmitir, la antena irradia energía electromagnética en el medio. Por el contrario en la recepción la antena capta las ondas electromagnéticas del medio que la rodea.
La configuración para las transmisiones no guiadas puede ser direccional y omnidireccional.
En la direccional, la antena transmisora emite la energía electromagnética concentrándola en un haz, por lo que las antenas emisora y receptora deben estar alineadas.
En la omnidireccional, la radiación se hace de manera dispersa, emitiendo en todas direcciones pudiendo la señal ser recibida por varias antenas. Generalmente, cuanto mayor es la frecuencia de la señal transmitida es más factible confinar la energía en un haz direccional.
La transmisión de datos a través de medios no guiados, añade problemas adicionales provocados por la reflexión que sufre la señal en los distintos obstáculos existentes en el medio. Resultando más importante el espectro de frecuencias de la señal transmitida que el propio medio de transmisión en sí mismo.
Según el rango de frecuencias de trabajo, las transmisiones no guiadas se pueden clasificar en tres tipos: radio, microondas y luz (infrarrojos/láser).
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Encargado de ciertos aspectos de la comunicacion|

Sesién como el control de los tiempos.
Transporta la informacion de una manera fiable
Transporte "
para que llegue correctamente a su destino.
i Nivel encargado de encaminar los datos hacia su
destino eligiendo la ruta més efectiva
Enlace de datos. Controla el flujo de los mismos, la
Enlace sincronizacion y los errores que puedan
producirse.
Se encarga de los aspectos fisicos de la conexién,
Fisico tales como el medio de transmision o el

har dware.





