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Intuicion

Seguridad Informatica

Cada una de esas dos palabras evoca varias ideas.
Algunas pueden ser:

Seguridad Informatica
Proteger Informacién
Defender Datos
Mantener en secreto Programas
Prohibir el paso Ordenadores
Estar fuera de peligro Internet

> El concepto de seguridad existe porque algo que consideramos valioso
se encuentra amenazado o atacado.

» 100 % de seguridad — Sin amenazas ni ataques.

> Por tanto es imposible alcanzar la seguridad total.

Preguntas claves

1. ;i Qué es valioso?
2. ;Cémo estd amenazado / atacado?

3. ;Cudles son nuestras armas?
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Algunos datos estadisticos

Perdidas motivadas por diferentes ataques

Virus contamination

Unauthorized access to data

Laptop or mobile hardware theft

Theft of proprietary information

Denial of service

Financial fraud

Intruder abuse of net access or email

Telecom fraud
Bots (zombies) within the organization

System penetration by outsider

Phishing in which your organization
was fraudulently represented as sender

Abuse of wireless network

Instant messaging misuse

Misuse of public Web application
Sabotage of data or networks

Web site defacement

Password sniffing

Exploit of your organization's DNS server

Other
$

$4 $8 $12 $16
Losses (millions of dollars)
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Algunos datos estadisticos

Tecnologias de seguridad mas empleadas

Firewall

Anti-virus software

Anti-spyware software
Server-based access control list
Intrusion detection system
Encryption for data in transit
Encryption for data in storage
Reusable account/login password
Intrusion prevention system

Log management software
Application-level firewall

Smart card/one-time password token
Forensics tools

Public-Key Infrastructure
Specialized wireless security system

Endpoint security client software

Biometrics
Other
0% 20% 40% 60% 80% 100%
Percent of respondents
o = QY
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i Qué es valioso?

Activos

En inglés asset.

La 92 entrada del DRAE lo define como el conjunto de todos los bienes y derechos con
valor monetario que son propiedad de una empresa, institucién o individuo, y que se
reflejan en su contabilidad.

Activos informdticos
En seguridad informdtica tomaremos prestado el termino y llamaremos
activos informaticos a:

» Equivalentes electrénicos del papel (pdfs, documentos, ...)

Procesos automatizados o aplicaciones (hojas de célculo, ...)

Descripcién de procedimientos (cédigo fuente, planos, procesos quimicos, ...)
Informacién recopilada, bases de datos, ...

Servidores, Unidades de almacenamiento masivo, ...

vyvyVvYyy

En definitiva es:

toda aquella informacién relevante para la empresa
que se encuentra almacenada en un soporte

que puede ser procesado por sistemas informdticos
asi como los propios sistemas informaticos

yvyvyy

Elementos vulnerables

» Tan importante como los activos informaticos.
» También deben ser identificados y asegurados.
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Activos informaticos

El valor de la informatica en la empresa

En esta asignatura consideraremos un nuevo activo de la empresa.

El Activo informatico es toda aquella informacién relevante para la empresa
almacenada en un soporte que puede ser procesado por sistemas informaticos;
asi como los mismos sistemas informaticos. Por ejemplo:

» Equivalentes electrénicos del papel (pdfs, documentos, ...)

> Procesos automatizados o aplicaciones (hojas de cilculo, ...)

> Descripcién de procedimientos (cédigo fuente, planos, procesos quimicos, ...)
> Informacién recopilada, bases de datos, ...

» Servidores, Unidades de almacenamiento masivo, ...

iDonde esta el tesoro?

En este punto se plantea el siguiente problema:

Dado un candidato X perteneciente a alguno de los casos enumerados arriba u otro
similar; decidir si tiene la suficiente importancia o entidad para ser considerado como
activo informético.

La respuesta casi nunca serd SI/NO ya que la informacidn relevante estd mezclada con
otra que no lo es. Por tanto el problema es equivalente a:

Dado un candidato X; dividirlo hasta llegar a sus atomos, que serdn activos
informaticos.

Asi que la estrategia a seguir es Divide y Vencerds: resolver un problema grande
mediante la resolucién de los subproblemas que lo componen.
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Divide y Vencerds para identificar activos informéaticos

Activo Informatico

Nuevo ALl Nuevo A.l.
Candidato|= = » |Candidato
1 N

Dividir en partes
el candidato

Candidato

¢ Hay alguien con

acceso a una parte
que NO deberia

acceder a otra?

¢ Los autorizados
a una parte SIEMPRE
tienen autorizacion
aotra?

Activo Informatico
FIRME

Nuevo A.l.
Candidato

T

Combinar
las partes

En lo sucesivo Activo informdtico se representard a/i .

Alfredo Cuesta @ 2014

ASI - Conceptos Biasicos de Seguridad 8



i Coémo estd amenazado?

iPor qué los a/i no son seguros?
La regla de oro es:

‘ Identificar quien PUEDE y quien DEBE acceder a un a/i y comparar.

El acceso puede ser legal o ilegal.

Acceso legal
Los a/i pueden estar amenazados incluso si nadie los ataca.
El sistema de seguridad puede no estar a la altura si:
> La tecnologia requeriada no existia o era inaccesible
cuando fue implantado.

» Hay una politica de seguridad mal disefiada.

> Los empleados no tienen la formacién necesaria.

Acceso ilegal
Los sistemas de seguridad se disefian para minimizar las amenazas.
Ejemplo:
> Imponemos contrasefias para impedir el acceso al ordenador.

> El ordenador estard mas amenazado si la contrasefia es una palabra
que si es una mezcla de caracteres, niimeros y simbolos.

»> Un ataque es la accién de llevar a cabo la amenaza, usando un
diccionario para probar palabras por ejemplo.
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Blancos clave de las amenazas

Las amenazas y ataques a los activos informaticos estan dirigidos contra alguna de las
caracteristicas fundamentales para que un activo informatico sea seguro.

El modelo anglosajén: Su versién espafiola podria ser:
The CIA triad El CID de la seguridad

» Confidentiality

> Integrity
> Availability tegridad
Disponibilidad

Availability
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El CID de la seguridad

Confidencialidad

» Confidencialidad de los datos
> La informacién no es desvelada a individuos no autorizados
» Privacidad

> Otrogar a los individuos control total o parcial sobre qué informacién relacionada con
ellos puede ser recogida, almacenada y a quién puede ser desvelada

La perdida de confidencialidad supone una revelacién no autorizada de informacién.

Integridad

> Integridad de los datos
> La informacién o los programas cambian SOLO de un modo conocido y autorizado

> Integridad del sistema

> El sistema funciona libremente tal y como fue disefiado; sin restricciones ni
funcionalidades afiadidas no autorizadas

La perdida de integridad supone la modificacién o destruccién de informacién.
Disponibilidad

> Asegurar que los sistemas responden a las peticiones y el servicio no es denegado
a personas autorizadas.

La perdida de dispinibilidad supone la imposibilidad de acceder o usar la informacién.
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Otros aspectos importantes

Imputabilidad

» En inglés Accountability

> Se plantea como objetivo poder trazar todas las acciones realizadas por una
entidad de tal modo que el rastro le lleve de manera (nica a dicha entidad.

Autenticidad
> En inglés Authenticity

> Es la propiedad de ser genuino, de poder ser verificado y confiable.
» Debe verificar dos puntos:

> Que los usuarios son quienes dicen ser.
> Que su punto de llegada es una fuente confible.

» Confidencialidad, Integridad, Disponibilidad, Imputabilidad y Autenticidad
son cualidades de la informacién cuando esta es segura.

> Pero la seguridad exige un esfuerzo y por tanto un coste.

» i Hay que decidir que informacién es valiosa !
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Ataques

Intercepcion - Inferencia

Revelaciénz : > < Intrusion

Confidencialidad Obstruccion

Falsa identidad

Apropiacién Corrupcién

indebida
/ \‘
| . |
Disponibilidad |
\\ /
Uso indebido Incapacitacion
Falsificacion Repudio
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Ataques

Ejemplos

Revelacién
Intercepcién
Inferencia

Intrusién
Falsa identidad

(Exposure) Alguien de dentro desvela informacién a alguien externo. Tambien
puede no ser deliberada si una cadena de errores informaticos provoca que
cierta informacién aparezca en la web de la empresa.

(Interception) Lograr acceder al tréfico de red de una LAN.

(Inference) Inferir informacién a partir de patrones de trafico de red, aunque
estén codificados.

(Intrusion) Llegar a la informacién saltdndose el sistema de control de acceso
(Masquarade) Alguien no autorizado accede con la ID. de alguien autorizado.

Apropiacién indebida (Misappropiation) En los ataques de denegacién de servicio (Denial of

Uso indebido

Falsificacién
Repudio
Obstruccién
Corrupcién
Incapacitacién

Alfredo Cuesta @ 2014

Service, DoS) un programa se apropia del procesador de varios equipos
conectados a red y saturan de tréfico el host contra el que van dirigidos.

(Misuse) Alguien no autorizado accede a un sistema y desactiva las medidas de
seguridad.

(Falsification) Cambiar datos validos por otros falsos en un fichero
(Repudation) El usuario niega el envio, recepcién o posesién de ciertos datos.
(Obstruction) Impedir la comunicacién entre dispositivos por ejemplo.
(Corruption) Alguien modifica datos o el funcionamiento de algunos servicios.

(Incapacitation) Impedir el acceso al sistema desactivando el servicio o
estropeando directamente el dispositivo fisico.
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Ejemplos

La siguiente tabla muestra como diferentes ataques dirigidos contra blancos
relacionados con la informdtica afectan a la disponibilidad (availability),
confidencialidad (confidentiality) e integridad (integrity)

Availability

Confidentiality

Integrity

Hardware

Equipment is stolen or
disabled, thus denying
service.

Software

Programs are deleted,
denying access to users.

An unauthorized copy
of software is made.

A working program is
modified, either to
cause it to fail during
execution or to cause it
to do some unintended
task.

Data

Files are deleted,
denying access to users.

An unauthorized read
of data is performed.
An analysis of
statistical data reveals
underlying data.

Existing files are
modified or new files
are fabricated.

Communication

Lines

Messages are destroyed
or deleted.
Communication lines or
networks are rendered
unavailable.

Messages are read. The
traffic pattern of
messages is observed.

Messages are modified,
delayed, reordered, or
duplicated. False
messages are
fabricated.
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Fuente: ‘Computer Security’; W. Stallings y L. Brown

ASI - Conceptos Basicos de Seguridad 15




i Cudles son nuestras armas?

En este curso veremos los siguientes elementos en mayor o menor detalle.

Para defendernos

> Antivirus Security Taxonomy

» Criptografia

Para protegernos

> Firewalls

» Autenticacién y control de acceso
> Deteccién de intrusos

.
Para anticiparnos | Perimeter Security |

> Politicas de seguridad

» Auditorias

> Planes de contingencia
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Resumen de conceptos y relaciones

valoran sus
Propietarios }

: — )
quieren minimizar )

para reducir

provocan

Atacantes

explotan Riesgos
incrementan para los \ 4
Activos
Amenazas

para informaticos

pretenden abusar y/o dafar
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