
INTEGRIDAD

«Garantiza que la información almacenada o transmitida, se mantenga
exactamente como fue generada, sin manipulaciones ni alteraciones por
un tercero no autorizado».

Se puede implementar mediante mecanismos de seguridad como el hash
y las firmas digitales. Los cambios en los datos también pueden ocurrir
como resultado de eventos no causados por un atacante, como fallos
eléctricos o un bloqueo de servidores, por lo que es importante contar
con procedimientos de respaldo y sistemas redundantes para garantizar
la integridad de los datos.

DISPONIBILIDAD

«Garantiza que la información, los sistemas y los servicios estén
disponibles para las entidades leǵıtimas cuando la necesiten. Se refiere a
todas las técnicas que permitan mantener un servicio activo».

Se puede lograr utilizando métodos como mantenimiento de hardware,
parcheo de software y optimización de la red. Los procesos como la
redundancia, RAID y los clústeres de alta disponibilidad se utilizan para
mitigar las consecuencias graves cuando ocurren problemas de hardware.

Análisis de riesgos

Es una de las fases más importantes en la implementación de un SGSI

Objetivos: Determinación de las causas de las posibles amenazas a los
activos de la empresa y de probables eventos no deseados, evaluando los
daños y las consecuencias que puedan producir.

Alcance del SGSI

Requiere determinar todos los elementos que intervienen o forman parte
del SGSI: todo aquello que debe protegerse o que protege la información.

Aclara los ĺımites del SGSI en función del contexto y/o importancia y
ubicación de los activos cŕıticos de información de la organización y los
riesgos propios o externos asociados (leyes y reglamentos, obligaciones
contractuales, etc.). Se debe tener en cuenta los flujos de información
que cruza los ĺımites del alcance.
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