
DISPONIBILIDAD

«Garantiza que la información, los sistemas y los servicios estén
disponibles para las entidades leǵıtimas cuando la necesiten. Se refiere a
todas las técnicas que permitan mantener un servicio activo».

Se puede lograr utilizando métodos como mantenimiento de hardware,
parcheo de software y optimización de la red. Los procesos como la
redundancia, RAID y los clústeres de alta disponibilidad se utilizan para
mitigar las consecuencias graves cuando ocurren problemas de hardware.

Sandboxing

Técnica de seguridad que permite ejecutar un programa en un espacio
aislado y limitado. Se asigna a los procesos un «espacio virtual» donde
se pueden ejecutar de modo controlado y supervisado, aislados comple-
tamente del entorno real.

Es una medida preventiva para evitar que amenazas como el ransomware
y otros malware dañen nuestro sistema. Ejemplos: «Capture» de Sonic-
wall o «Intercept» de Sophos.

Troyano

Toma su nombre y forma de actuar del mı́tico «caballo de Troya». Ge-
neralmente se camufla dentro de un programa o software aparentemente
leǵıtimo y se instala a espaldas del usuario. Aśı crea una puerta trasera
que permite al atacante acceder a toda la información, modificar/elimi-
nar datos, o administrar el equipo infectado de manera remota.

Amenaza Persistente Avanzada (APT)

Una APT es un ciberataque sofisticado y prolongado, que usa múltiples
vectores de ataque, y que es dirigido espećıficamente a empresas o go-
biernos concretos, con el objetivo principal de ciberespionaje: robo de
información y mantenimiento oculto el mayor tiempo posible. Cuanto
más persista oculto en el tiempo, más información valiosa será capaz
de extraer. Se instala generalmente usando «exploits» que aprovechan
habitualmente vulnerabilidades de «zero day». Propio del cibercrimen
organizado y gobiernos.
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