
Ciberseguridad Móvil 
Unidad didáctica 1. Seguridad en dispositivos móviles 
- Modelo de seguridad de iOS 
- Modelo de seguridad en Android 
- Conexión a redes inalámbricas:  
- Redes abiertas.  Redes cifradas 
- VPNs 
- Bluetooth 

Unidad didáctica 2. Módulos de seguridad en dispositivos móviles 
- Control de acceso: Touch ID 
- Definición de permisos en Android 
- API de criptografía en Android 
- Security providers 
- Generación de números aleatorios 
- Funciones hash 
- Módulos criptográficos 

Unidad didáctica 3. Atacando dispositivos móviles 
- Vulnerabilidades en iOS 
- Fuga de datos 
- Corrupción de memoria 
- Vulnerabilidades en Android  
- Atacando los componentes de aplicación 
- Acceso al almacenamiento y logs 
- Comunicaciones inseguras 

Unidad didáctica 4. Creación de aplicaciones seguras  
- Creando aplicaciones seguras en iOS 
- Evitar inyecciones  
- Utilización de protecciones binarias 
- Creando aplicaciones seguras en Android 
- Mecanismos básicos de seguridad 
- Ingeniería inversa 

Unidad didáctica 5. Protección y encriptación de los dispositivos móviles 
- Antispyware. Antivirus 
- Antifishing 
- Encriptación  
- Identificación de aplicaciones dañinas 

Unidad didáctica 6. Políticas de seguridad para dispositivos móviles 
- Políticas para el acceso físico 
- Políticas para respaldo y restauración 
- Listas negras  
- Configurando políticas de seguridad 
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