Ciberseguridad Movil

Unidad didactica 1. Seguridad en dispositivos moviles
- Modelo de seguridad de i0S

- Modelo de seguridad en Android

- Conexion a redes inaldmbricas:

- Redes abiertas. Redes cifradas

- VPNs

- Bluetooth

Unidad didactica 2. Mddulos de seguridad en dispositivos moviles
- Control de acceso: Touch ID

- Definicién de permisos en Android

- API de criptografia en Android

- Security providers

- Generacion de nimeros aleatorios

- Funciones hash

- Mddulos criptogréaficos

Unidad didactica 3. Atacando dispositivos moviles
- Vulnerabilidades en iOS

- Fuga de datos

- Corrupcién de memoria

- Vulnerabilidades en Android

- Atacando los componentes de aplicacion

- Acceso al almacenamiento y logs

- Comunicaciones inseguras

Unidad didactica 4. Creacion de aplicaciones seguras
- Creando aplicaciones seguras en iOS

- Evitar inyecciones

- Utilizacion de protecciones binarias

- Creando aplicaciones seguras en Android

- Mecanismos basicos de seguridad

- Ingenieria inversa

Unidad didactica 5. Proteccidn y encriptacion de los dispositivos moviles
- Antispyware. Antivirus

- Antifishing

- Encriptacion

- Identificacion de aplicaciones dafinas

Unidad didactica 6. Politicas de seguridad para dispositivos moviles
- Politicas para el acceso fisico

- Politicas para respaldo y restauracion

- Listas negras

- Configurando politicas de seguridad
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